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El reportaje

Las empresas de ingenieria, obligadas
a continuo periodo de rebajas

La dificil situacidn que atraviesa el sector de la construccién y
consultoria parece notener punto final. A pesar devislumbrarse
un timido repunte en la inversion en infraestructuras en los
dos ultimos afios, las cifras aun se sitian muy por debajo del
umbral para hablar de recuperacion real en el sector.

En este escenario de constante inestabilidad, de parecer que
ahora si pero aun no, transcurre la actividad de las empresas
de construcciéon e ingenieria, sintiéndose estds Ultimas
especialmente desfavorecidas, autodefiniéndose como “las
cenicientas del sector”.

El panorama al que tienen que hacer frente las empresas de
ingenieria es precios bajos de los proyectos, adjudicaciones
con grandes bajas, falta de continuidad en las licitaciones
publicas y problemas con la tesoreria, agravados por demora
en los pagos y reprogramaciones de proyectos.

Ingenieria a precio de saldo

Las comparaciones son inevitables. Las empresas de
ingenieria se comparan con sus homodlogas europeas, y no
comprenden como los proyectos, que son imprescindibles
para desarrollar las infraestructuras, no tienen ni el valor
econdémico ni el merecido reconocimiento en Espafia. Apuntan
a la Administraciéon como la gran responsable de la situacion,
ya que invierte poco en la planificacion con la idea de que
ahorra en el coste de la infraestructura, aunque esto no
supone un ahorro real. Las ingenierias defienden que un buen
proyecto es lo que ahorra costes y tiempo en la ejecucion de
una obra, y que ademas evita tener que hacer modificados,
con el consiguiente beneficio para toda la sociedad. Por eso,
reclaman un pago justo que les permita dedicar personal y
tiempo para realizar proyectos de calidad.

A este hecho se suma el mal endémico de adjudicaciones
que Unicamente atienden a criterios econdmicos. La Ley

Disefio Tren Metropolitano de Cochabamba. Bolivia

de Contratos del Sector Publico, en un intento de proteger
los contratos con componente intelectual, establece que
la adjudicacién de las ofertas debe responder a una mejor
calidad- precio, pudiendo ser valorados con hasta un 45%
los criterios técnicos. A pesar de ello, algunos organismos no
cumplen con la normativa y siguen tomando el precio como
Unico factor en la adjudicacion de los proyectos.

La tercera dificultad que deben enfrentar las empresas
de ingenieria es la falta de continuidad de las licitaciones
publicas. Determinados periodos concentran mayor ndimero
de licitaciones que otros. Este hecho afecta mas incisivamente
a las empresas pequefas, que, al tener una estructura de
personal mas ajustada, se ven obligadas a no aceptar trabajos,
ante la imposibilidad de acometerlos con la dedicacién que
estos necesitan.

La otra cuestidon que las empresas de ingenieria ponen sobre
la mesa es la falta de liquidez provocada por retrasos en los
pagos o reprogramaciones de los proyectos. Las empresas
tienen que hacer frente a unos gastos fijos de estructura,
practicamente al contado. Cuando la administracion incumple
con los tiempos de pago de las facturas, regulados por ley,
o se realiza una reprogramacion del proyecto, esto incide
inmediatamente de forma negativa en la tesoreria. Perpetuar
esto durante un par de meses puede socavarlas e incluso
llevarlas a la quiebra.

La suma de estos factores ha llevado a muchas empresas de
ingenieria a desaparecer bien por fusién o bien por liquidacion.
También han sido muchas otras las que han conseguido resistir
las embestidas y reinventarse, algunas dentro de las fronteras
nacionales otras probando suerte en el mercado internacional.

Exportando Know How

La falta de proyectos y la situacidén del sector han llevado a
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muchas empresas a salir de las fronteras espafiolas en un
intento de sobrevivir a las adversas circunstancias del sector.

Ensuperiplosehanllevadoconellaseltalentode susingenieros
formados en Espafia, sus conocimientos y experiencia en el
mercado nacional. Este bagaje les ha valido para desarrollar
proyectos tan significativos que las han situado entre las
mejores empresas de ingenieria en todos los rankings
mundiales. Las empresas espafiolas son referente mundial en
el disefio de ferrocarril, carreteras, obras hidraulicas, etc.

Al mismo tiempo, han continuado apostando por Andalucia, y
junto a las que se han quedado, siguen poniendo en valor el
prestigio con el que cuentan y trabajando, poniendo la calidad
de los proyectos por encima del precio, aunque a veces las
cuentas no salen.

Creando valor

En este periodo incierto, con escasa inversidn en obra publica,
la Administracion debe hacer una fuerte apuesta e invertir
en realizar disefios solidos y realizables, crear una cartera
de proyectos que permitan construir los cimientos para
desarrollar las infraestructuras necesarias para el desarrollo
de la comunidad, teniendo presente que la inversion en
infraestructuras es motor de generacion de empleo y
dinamizador de la economia.

Evolucion inversion en Ingenieria en Andalucia
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En primera persona

Carmen Crespo Diaz

Consejera de Agricultura, Ganaderia, Pesca y Desarrollo Sostenible

E E El objetivo que nos hemos marcado es que para 2020 estén
en marcha todas las obras de depuracion de interés autonomico

Carmen Crespo Diaz es

titular de una de las consejerias con
mayor peso en el Gobierno andaluz: la
Consejeria de Agricultura, Ganaderia,
Pesca y Desarrollo Sostenible. Entre

las responsabilidades a las que tiene
que hacer frente esta Consejeria estan
las infraestructuras rurales o las obras
hidraulicas, tanto estaciones depuradoras
como todas aquellas que tienen que ver
con los recursos hidricos, fundamentales
para el desarrollo y progreso de la
comunidad auténoma.

La Consejera de Agricultura, Ganaderia, Pesca y Desarrollo Sostenible, Carmen Crespo Diaz

cuanto a
considera

éCudles son los principales proyectos en
infraestructuras en esta legislatura? ¢Cuales
prioritarios para Andalucia?

Evidentemente debo remitirme al departamento que dirijo,
si bien, como conoce, se viene constatando un cambio en las
formas de hacer las cosas, en la toma de decisiones y en la
gestion del dia a dia por parte del nuevo Gobierno de la Junta
de Andalucia. Una de las apuestas de este nuevo Gobierno es,
precisamente, el de apostar por las infraestructuras necesarias
para el mejor desarrollo econémico y social de esta comunidad.
Asi las cosas, como le decia, me centro en mi departamento
para anunciarle algunos de esos proyectos que solo en 2020
van a suponer un cambio sustancial en el panorama hidroldgico
andaluz, lo que permitird atender a la modernizacién del
regadio, la restauracién de cauces, la realizaciéon y mejora
de caminos rurales o la construccién de las depuradoras que
estaban previstas y son necesarias para Andalucia y que no
fueron precisamente una prioridad para el anterior gobierno de
la Junta. Hemos heredado una situacién que ahora queremos
corregir.

Una de las principales novedades que introdujo la Ley de
Presupuestos 2019 es un cambio en la Ley de Aguas en lo que
se refiere al objeto del canon del Agua. ¢A qué actuaciones se
va a destinar este impuesto finalista?

Con esta modificacion hemos ampliado el objeto del canon
de mejora, de manera que sea mds versatil en lo que a la
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financiacidn de las infraestructuras hidrdulicas se refiere. La
modificacion permite que se financien con cargo al canon
de mejora autonémico las obras hidrdulicas del ciclo integral
urbano del agua. La prioridad de la Junta de Andalucia en estos
momentos es finalizar las actuaciones relativas a la depuracién,
pero también podemos iniciar estudios para priorizar aquellas
actuaciones de abastecimiento o de reutilizaciéon que son
necesarias acometer en Andalucia en un futuro.

La depuracidn de aguas es una asignatura pendiente en nuestra
comunidad, ¢cudl es el estado actual de las obras de depuracidn
declaradas de interés de la Comunidad Auténoma de Andalucia
en el 2010?

Nos hemos encontrado una ejecucién muy baja de las
actuaciones que se declararon de interés de la comunidad
auténoma en 2010. En concreto, se han finalizado en estos
afios un 10% de las actuaciones declaradas. El objetivo que nos
hemos marcado desde la Consejeria es que para 2020 estén en
marcha todas las obras de depuracién de interés autonédmico
en sus diversas fases; es decir, que al menos se encuentren con
su proyecto en fase de licitacion.

e han finalizado en estos anos un
10% de las actuaciones de depuracion
declaradas de interés en 2010
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Otra de las competencias de esta Consejeria es la mejora
y modernizacién de las instalaciones de riego en nuestros
campos. Las comunidades de regantes disponen de ayudas y
fondos europeos para invertir en estas infraestructuras. écémo
se planifican estas actuaciones? ¢Qué parte de la financiacién
de éstas corresponden a los fondos europeos y qué parte
corresponde al presupuesto de la Junta de Andalucia?

Todas las ayudas, y evidentemente las dirigidas a Comunidades
de Regantes, se realizan mediante las correspondientes
convocatorias publicas a través de 6rdenes de la Consejeria.
Ahi se establecen los requisitos de los beneficiarios, el
procedimiento a seguir o las puntuaciones de los proyectos
presentados. Todo se hace conforme al Programa de Desarrollo
Rural de Andalucia 2014-2020. Respecto a la ayuda, varia
entre el 60% y el 80% del importe del proyecto y en cuanto
a la financiacioén, es de un 75% de la ayuda publica a cargo de
la Unidon Europea, la Junta de Andalucia aporta el 17,5% vy la
Administracién General del Estado el 7,5 %. Respecto al regadio
andaluz existen lineas de ayuda para la mejora de regadios
en actuaciones de ambito general, para la transformacion de
regadios declarados de interés de la comunidad auténoma,
para inversiones de autoproduccidn energética para la mejora
energética de las instalaciones de riego, para inversiones
de mejora de instalaciones y para auditorias energéticas de
instalaciones de riego. En la actualidad estamos trabajando,
ademas, para convocar nuevas lineas de ayuda para la mejora
energética de instalaciones de riego, regadios tradicionales y
aprovechamiento de aguas residuales, asi como una nueva
linea de mejora de regadios de dmbito general.

De cara al futuro ¢Qué metas se ha marcado para estos afios?
éCudles son sus proyectos estrella en lo que a infraestructuras
se refiere, dentro de su dmbito de competencias?

Desde el primer momento nos hemos puesto a trabajar en
algo tan importante como la depuracidon de aguas. Se trata
de una cuestién que se consideré como de interés general y
para ello se establecié un canon finalista para su ejecucion.
Sin embargo, ese interés general que si tenia la sociedad
no lo tenia el anterior gobierno y la ejecucion ha sido muy
pobre, tan pobre, que hemos tenido que llegar nosotros para
desbloquear situaciones, para ponerlas en marcha y actuar.
Estamos trabajando y lo hacemos con diligencia para acometer
cuanto antes las actuaciones previstas. Al mismo tiempo, las
cuestiones relacionadas con el agua y sus infraestructuras
pendientes forman parte de las grandes prioridades de este
gobierno, como lo son el resto de las actuaciones a llevar a
cabo en materia de regadios o caminos rurales. Quisiera decir
algo al respecto de esto Ultimo: por primera vez, la Junta de
Andalucia va a asumir el 100% del coste de las obras que se
ejecuten en caminos rurales. Somos sensibles a esta peticion de
los ayuntamientos y hemos salido a su encuentro por decision
expresa de nuestro presidente.

= Q)

) Junta de Andalucia va a asumir el
00% del coste de las obras que se
ejecutan en caminos rurales

Se encuentra en plena fase de negociacién entre Consejerias
del Presupuesto 2020 ¢ Cuales son las cifras que manejan para
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invertir tanto en el mantenimiento de infraestructuras como en
nuevas actuaciones?

Conforme a nuestras previsiones, las actuaciones en 2020 van
a suponer un cambio sustancial en el panorama hidrolégico
andaluz. La inversidon de la Consejeria en politica de agua
alcanzara en 2020 los 332 millones de euros, que se destinaran
a infraestructuras hidraulicas fundamentales destinadas, entre
otras cuestiones, a abastecimiento, saneamiento y también
a regadios, principalmente a la modernizacidon de éstos, con
mas de 50 millones de euros, o a la restauracién de cauces.
También para hacer frente al plan de choque acordado con
el fin de desarrollar una gestion eficiente y transparente del
canon del agua y para cumplir el compromiso de tener en
marcha en 2020 todas las depuradoras declaradas de interés
de la comunidad auténoma. También se invertiran 69 millones
de euros para la mejora y modernizacion de la Red de Caminos
Rurales de Andalucia que, como le decia antes, el 100% de la
financiacién corresponde a la Junta de Andalucia. Todo ello,
junto a otras inversiones como, por ejemplo, las ayudas que
permiten poner en marcha nuevas instalaciones en el sector
agrario o su modernizacion.

La inversion en politica de agua
alcanzaré en 2020 los 332 millones de
euros

éComo valora la capacidad de las constructoras e ingenierias
andaluzas como ejecutoras de nuevas infraestructuras?

Lamentablemente hemos heredado una Andalucia con
muchas asignaturas pendientes. Le puedo garantizar que se ha
cambiado esa dindmica y que ya se estan viendo los resultados.
También ocurre esto en el terreno de las infraestructuras, que
para nosotros son absolutamente fundamentales para avanzar
en lo econémico y en lo social. Una buena parte de ese avance,
de ese desarrollo, estd condicionado por la necesidad de esas
infraestructuras y en este sentido necesitamos de empresas
constructoras e ingenierias andaluzas con garantias. Y en
Andalucia las tenemos y ademas nos parece fundamental que
éstas consigan unirse como lo hacen en CEACOP desde hace ya
mas de 20 afios, en defensa de sus intereses y para ganar en
excelencia en sus trabajos y en sus resultados.

Para finalizar esta entrevista ¢éQué mensaje lanzaria a las
empresas constructoras y de consultoria andaluzas?

Creo que de alguna forma ya lo hemos comentado
anteriormente. Las infraestructuras son un pilarimportantisimo
para el desarrollo de Andalucia, para su mejor vertebracion
y para dar solucién a algunos de sus problemas que ya
empezaban a hacerse cronicos. Necesitamos en Andalucia
estas empresas fuertes, potentes, capaces de acometer esta
acciéon transformadora que ha iniciado el nuevo Gobierno
y que, al mismo tiempo, sean respetuosas con el medio
ambiente. Son importantes no solo para la construccion,
también para el mantenimiento y para la modernizacion de
estas infraestructuras. Son nuevos tiempos. Se lo garantizo.
Pero al mismo tiempo me gustaria decir que creo que la unidn
empresarial es una gran solucién para muchas metas. Y en este
sentido desde aqui le hago llegar a CEACOP mi reconocimiento.
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La empresa

guamar

Dimensiones 174,00 x 40,00 m
Altura Media 9,10 m
Tanque de Tormentas Capacidad Total 63.300 m3

Kansas City. La ingenieria Capacidad Util 41.400

. o . Cota Media Urbanizacion 12,70 m
al servicio de la sociedad Cota Calado Méximo 746m
Cota Inferior Pozo Bombeo -1,89 m
Caudal Disefio Entrada 10,71 m3/S
En abril, Guamar S.A. concluia la obra del mayor depdsito Caudal Disefio Salida 1,20 m¥/s
:e I?guas |;):I.uwalesS dg”AnL(Jjalusla, el sjuado en IIaEavenlda Muros Pantalla 10.481,63 m?
e Kansas ity en Sevi a. Un afio y medio gntes, a Empresa Estructura Prefabricada 6.960 m?
Metropolitana de Abastecimiento y Saneamiento de Aguas de
. - Acero en Barras Corrugadas 1.835,046 kg
Sevilla (EMASESA) le adjudicaba este proyecto en el que se
: . . . -z Hormigdn 20.946,44 m?
han invertido 16 millones de euros, y en cuya ejecucién han » N
participado hasta 500 trabajadores, entre operarios y técnicos. Compuertas Entrada Regulacion  regulacion 3,0 x 1,5 m
Aislamiento 3,0x3,0m
Este depdsito viene a solucionar los problemas de posibles Compuertas Compartimentos 2 uds. 3,9x1,2 m
inundaciones en la -zona noreste de Sevilla, ante un episodio Limpiadores auto-basculantes 29 uds. 800 I/m + 1ud.
de fuerte precipitaciones. 1.400 I/m
Impulsion 4 electrobombas 400 I/s
El tanque de tormentas de Kansas City recoge y almacena Plazo de Ejecucion 20 meses
temporalmente, para devolverlo a la red una vez asegurado
un caudal inferior a la capacidad de desagiie de esta, el o o ,
excedente de las aguas de lluvia provenientes de los colectores Superficie urbanizacién 20.072,15m
principales que drenan los poligonos Store y Calonge, situados Canalizaciones drenaje sostenible 766,80 ml
en la periferia noreste de la ciudad de Sevilla. Con esto se logra Pista Deportiva 908,95 m?
aliviar un punto critico del drenaje de la cuenca, situado en la Pavimentos adoquines y baldosas 3.811,29 m?
confluencia del tramo de cabecera del colector del Tamarguillo Pavimento ecoldgico 4.178,25 m?
con el clolector de Montesierra, si.tuado en la Avenid.a de Aparcamiento hormign 1.329,35 m?
Andalucia, cc?n la consecuente mejorz-a de comportamiento Bordillos delimitacion 3.623,98 ml
global y localizado de la red de saneamiento. . , .
Canalizaciones eléctricas 2.125 ml
El depdsito ya ha demostrado su eficiencia en dos ocasiones. Baculos y luminarias 62 uds.
La primera de ellas en abril, en la fase de terminacién de la Fuentes Ornamentales 2 uds.
obra, y una vez mas el pasado mes de noviembre. En ambos Pérgolas 522 m?
casos, esta infraestructura permitio evitar las inundaciones en Plantacion arboles 132 uds.
la Avenida Andalucia tras las intensas lluvias de esos dias. Arbustos, tapizantes y praderas 1.537,31 m?
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El tanque de Tormentas de Kansas City es un depdsito de
planta rectangular, de 174 m de longitud y 40 m de anchura
libres, con inclinacién de solera de 1.5% de pendiente
media. Esta se lleva a cabo de forma escalonada por carriles
de limpieza hacia la seccion de la cdmara de bombeo,
donde se sitian las cotas mas bajas del depdsito.

El llenado del depdsito se hace por compartimentos, en
funcion del volumen a derivar al mismo, relacionado con
el periodo de retorno del meteoro acaecido. Asi el primer
compartimento estd previsto para lluvias de periodo de
retorno maximo de 5 afios, el segundo de 15 afios y el
tercero de hasta 25 afios. Con la geometria disefiada, el
volumen util del depdsito se establece en 41.400 m? siendo
su capacidad total de 63.300 m>.

El sistema de captacion y entrega de los excedentes
pluviales se prevé mediante una Unica camara de conexion,
donde tienen lugar la derivacion y la descarga en cuerpos
independientes. Esta cdmara se habilita con una compuerta
de regulacion de dimensiones 3x1.5m AISI316 y otra
compuerta mural de aislamiento de dimensiones 3x3m
AlSI316, ambas de accionamiento hidraulico.

Desde el cuerpo de derivacion parte un colector de
hormigén armado de 3.000 mm con pendiente 0.5% y
capacidad para vehicular el caudal punta de pluviales,
establecido en 10.71 m3/s. En la llegada del colector al
depdsito se prevé la disipacion de energia escalonando la
rasante.

Respecto al colector de vaciado, se constituye mediante
una tuberia de hormigén armado de 1.200 mm que parte
de la arqueta de rotura donde descarga el bombeo, con una
capacidad para desaguar 1.2 m3/s, caudal que permite el
vaciado del depdsito en menos de 9 horas y media.

Para la instalacién de vaciado por bombeo, se ha previsto el
montaje de cuatro grupos electrobomba sumergibles para
aguas residuales de 75 Kw y caudal unitario Q = 400 I/s a
Hm =11,60 m.c.a.

Se divide el depdsito en 29 carriles transversales de 5,5
metros de anchuray 35,6 metros de longitud con pendientes
del 1%. Para facilitar la explotacién, se instala un sistema
de limpieza automatico constituido por 29 limpiadores
autobasculantes de 800 litros/m que barren cada uno de
los carriles mencionados y un limpiador autobasculante de
1.400 litros/m que limpia el canal de recogida longitudinal.

Lainstalacion esta dotada de un sistema de instrumentacion,
control y supervision disefiado de acuerdo con los
estandares habituales de las instalaciones de EMASESA,
permitiendo mantener un completo control del sistema
tanto de manera presencial como mediante telemando.
Sobre la superficie del depdsito se ha instalado una zona
de ocio y esparcimiento urbano, constituida por una pista
deportiva, una zona de juegos infantiles, una zona para
practicar el juego de la petanca y una zona verde con
parterres vegetales, dos fuentes ornamentales y una amplia
zona de pérgolas. Y en las proximidades de la captacion del
Arroyo Tamarguillo, se proyecta un huerto urbano para uso
de los vecinos.

El drenaje de toda la superficie urbana disefiada queda
supeditado a la captacion del agua de escorrentia
superficial mediante sistemas de drenes profundos vy
zonas de bioretencion que finalmente introduciran el
agua de lluvia al acuifero subterraneo. Estas medidas van
encaminadas a mostrar algunas de las técnicas de drenaje
urbano sostenible que pueden ser empleadas en las urbes
como complemento a los sistemas tradicionales de drenaje.




La Opinion

Hola. Tu red ha sido hackeada y encriptada

Francisco José Lopez Medina

Responsable de Seguridad en Grupo Trevenque

Llegas al trabajo, enciendes el PC y en tu pantalla aparece un
mensaje parecido a este: Hello! Your network was hacked and
encrypted.

Lo mas probable es que ni tu, ni nadie de tu empresa, pueda
trabajar en una semana o dos. Y ya veremos cuando vuelve la
normalidad. Si es que vuelve.

Has sufrido un ataque de “ransomware”. E/ “ransomware” es
el secuestro de la informacion de los ordenadores a cambio de
un rescate econémico.

El proceso es sencillo. Se introduce un “malware” (el bicho) en
tured, con la capacidad de autopropagarse que cifra los equipos
y pide un rescate en bitcoins. Una vez infectado tu equipo,
en apenas unos segundos, tus datos quedan encriptados.
Inaccesibles. El bicho se extiende por toda la red bloqueando
tu negocio. No se puede hacer nada.

Es decir, que los ciber-delincuentes no buscan robar propiedad
intelectual sino, simplemente, frenar tu actividad normal,
algo que pueden lograr gracias a la dependencia total de los
sistemas informaticos que existen en las empresas hoy en dia,
sin importar su tamafio. No hacen nada con tu informacién, no
la analizan ni buscan el mejor postor, ni siquiera la almacenan
demasiado tiempo. Te la quitan y te piden dinero a cambio.
Nada mas.

Consecuencias de una infeccion.

Independientemente de lo preparados que estemos, hay una
primera consecuencia inevitable: el tiempo de inactividad
hasta que se recuperan los sistemas. En el Gltimo trimestre, la
media ha subido de 9,6 hasta los 12,1 dias de inactividad.

La cosa empeora si no disponemos de copias de seguridad y no
conseguimos desencriptar los sistemas, ya que nos va a tocar
empezar de cero, con el tremendo impacto que tendra en
nuestra organizacién debido a un mayor tiempo de inactividad
y a los elevados costes de reconstruccion del sistema.

Por ultimo, un tercer escenario cada vez mas habitual, aquel en
el que los negocios CIERRAN.

El secuestro de datos es un gran, GRAN negocio
Lamentablemente, el secuestro de datos es un negocio tan
lucrativo que hay cabida para todo tipo de ciber-delincuentes:
desde los que atacan grandes empresas, servicios criticos y
administraciones publicas, hasta los que se dirigen sin especial
criterio a pequefias empresas que, por otro lado, no suelen
dedicar muchos recursos a la proteccidn de sus sistemas.

Recomendaciones para prevenir un secuestro informatico

1. Actualizar los sistemas. Es critico mantener el Sistema
Operativo y el software de seguridad actualizado.

2. Disponer de copias de seguridad siguiendo la regla 3-2-
1: TRES copias de nuestros datos, en al menos DOS tipos de
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almacenamiento diferentes con UNA de ellas sin conexion a la
red.

3. Aplicar el principio de minimo privilegio. Sélo se debe tener
acceso a la informacién y recursos necesarios. éEs necesario
que los usuarios tengan permisos de administrador en sus
equipos?

4. Monitorizar el trafico de red. Analizar los registros de
actividad.

5. Realizar campafas de concienciacidn a los usuarios ante los
posibles vectores de ataque.

Estoy infectado. ¢Qué puedo hacer?

Estos son los primeros pasos si hemos sufrido un secuestro de
informacion, segun la EUROPOL:

1. Informar a la policia nacional. Cudnta mds informacion
des a la policia, con mayor efectividad podrdn deshacer la
infraestructura criminal.

2. Desconectar tu dispositivo de internet o de otras conexiones
de red (como el wifi de casa) tan pronto como sea posible para
evitar ser infectado por propagacion.

3. No pagues rescates. Estards financiando redes criminales y
fortaleciéndolas para mantener su actividad ilegal.

4. Formatea el disco duro del dispositivo infectado, reinstala el
sistema operativo y las aplicaciones, ejecuta las actualizaciones
disponibles y restaura los archivos bloqueados de la copia de
seqguridad de tu dispositivo.

El problema viene cuando no tenemos copia de seguridad. O
pagamos o empezamos de cero.

Pero... ése puede pagar el rescate?

Pagar el rescate tiene varios riesgos; el mas importante es que
no te garantiza NADA.

Actualmente, el 98% de las compafiias que pagan el rescate
reciben una herramienta de desencriptado operativa; sin
embargo, algunos grupos de ciber-delincuentes, como Rapid
o Dharma, son conocidos por desaparecer después del pago,
de modo que identificar el grupo que opera detras del rescate
resulta primordial.

Otro riesgo asociado al pago del rescate es el funcionamiento
de la herramienta de desencriptado. Aunque la ratio de
desencriptaciones exitosas esta en el 94%, la estadistica
varia dramaticamente segun la herramienta de encriptacion
utilizada. Cuando el ataque es realizado por grupos
profesionales, obtienen acceso persistente a nuestra red vy
cifran los sistemas con herramientas comerciales que no dafian
los datos en el proceso de encriptacion y garantizan el proceso
inverso (el ransomware ‘Mamba’ tiene un 100% de éxito en
la desencriptacién). Sin embargo, cuando los atacantes son
aficionados, suelen obtener el malware en el mercado negro
(dark web), lo cual no garantiza un correcto desencriptado ni
la integridad de los datos una vez recuperados (el ransomware
‘Mr. Dec’ tiene un 30% de porcentaje de éxito).

siguenos en y@ceacop y Linked 1],



